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1 OBJETO: Establecer los controles de seguridad bajo el modelo del Sistema de Gestion
de Seguridad del a informacién describiendo las actividades que se consideran de mayor
relevancia para la entidad.

2. ALCANCE: Este plan aplica a los procesos en el Sistema Integrado de Gestién entre
ellos misionales, de apoyo y estratégicos.

3. TERMINOS Y DEFINICIONES

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta que
pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion; estos dafios consisten en la afectacién de la confidencialidad, integridad o
disponibilidad de la informacién. Cuando la amenaza se convierta en una oportunidad se
debe tener en cuenta en el beneficio que se genera. También se puede generar riesgo
positivo en la seguridad de la informacién por el aprovechamiento de oportunidades y
fortalezas que se presenten.

Seguridad de la'Informacioén: Este principio busca crear condiciones de uso confiable en
el entorno digital, mediante un enfoque basado en la gestién de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de las entidades del Estado,
y de los servicios que prestan al ciudadano.

4. OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

o Administrar los eventos de seguridad de la informacién de la Fébrica de Licores
del Tolima.

o Fortalecerla seguridad y disponibilidad de la informacién y plataforma tecnologica
acorde con la declaracién de aplicabilidad aprobada.

¢ Cumplir con los requisitos legales aplicables a la naturaleza de la Entidad en
materia de Seguridad de la Informacion.

5. MARCO LEGAL

e 1SO 27001:2013 Norma internacional emitida por la Organizacién Internacional
de Normalizacion (ISO) sobre gestion de seguridad de la informacién.



e LEY 1581:2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

e Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

o Decreto 1078 de 2015 Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones

o Conpes 3854 Politica Nacional de Seguridad Digital
e Manual para la implementacién de la Politica de Gobierno Digital
o Guia para la administracion del riesgo y disefio de controles en entidades publicas

* Anexo 4 "Lineamientos para la gestién de riesgos de seguridad digital en
entidades publicas"

6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1. Roles y Responsabilidades

La Fabrica de Licores del Tolima define nuevamente los roles y responsabilidades al
interior de la entidad con la seguridad de la informacién de la siguiente manera:

Alta Direccién: Sera la responsable definir, implementar y actualizar la Politica de
Seguridad de la informacién de liderar su implementacién. Conformada por la Gerencia
General y lideres de procesos.

Comité de Sequridad de Ila Informacién: Proponer mecanismos, metodologias,
lineamientos y procesos especificos para dar cumplimiento a la normatividad y lineamientos
relacionados con Gobierno digital, seguridad y privacidad de la informacion, esto una vez
esté constituido en la entidad. Orientar y coordinar su implementacion. A través del comité
institucional de Gestién y Desempefio presentara los avances obtenidos.

Analista y Lider de sequridad de la informacién: Para el caso particular de esta entidad
seria el profesional de apoyo a la gestién en Ingenieria de Sistemas quien realizara las
labores propias tales como el apoyo a la coordinacién de la implementacion de este modelo.

La Oficina de Control interno. Realizar seguimiento en el cumplimiento de las politicas y
plan de seguridad y privacidad de la informacién; asi mismo, de hacer seguimiento a la
gestion de riesgos. Evaluar sus avances a través de evidencias, herramientas
autodiagnésticos de la Funcion Publica.




6.2. Responsabilidades en la Gestion Tactica y operativa de Seguridad Digital

Es obligacién de los funcionarios que tengan a cargo o sean responsables de archivos
publicos velar por la integridad, autenticidad, veracidad y fidelidad de la informacién de los
documentos de archivo, sean estos fisicos o electrénicos, y seran responsables de su
organizacién y conservacion, de acuerdo a lo dispuesto en la Ley general de archivos.

7. SEGURIDAD EN EL RECURSO HUMANO

Identificadas las condiciones de seguridad de la informacién , la Fabrica de Licores del
Tolima para la vinculacién de las personas, o en actas de entrega del cargo, donde los
usuarios, propietarios y administradores se comprometen formalmente en la proteccién de
informacion que se les confia, establecera un acuerdo de buen uso, confidencialidad y no
divulgacién de la informacion sensitiva y de la informacién de caracter personal del
ciudadano en procura de la protecciéon y buen manejo de este activo. Con lo anterior, si
algun trabajador, funcionario o contratista, deja de prestar sus servicios a la Entidad, o se
traslada a otra dependencia asegura el retorno total de la informacién que gestioné durante
el ejercicio de sus funciones, se obliga a no utilizar, comercializar o divulgar los productos

o la informacién generada durante su gestién en la Entidad, por el periodo establecido en
la normatividad aprobada de retencién documental por la Fabrica de Licores del Tolima.

8. GESTION DE ACTIVOS

Para esta vigencia se tiene como actividad a desarrollar la identificacién de activos de la
informacion, clasificandolos, asignarles responsabilidades dichos activos y brindarles un
tratamiento adecuado segun dicha clasificacion. Lo anterior con la metologia propuesta con
MINTIC, y 1a ISO 27000

9. GESTION Y TRATAMIENTO DE RIESGOS.

9.1. Mapa de Riesgos de Seguridad y Privacidad de la iInformacién.

Para esta vigencia se actualizara el mapa de riesgos referentes a la seguridad y privacidad
de la informacion para cada uno de los procesos del SIG.

10. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La politica de alto nivel o politica general de seguridad y privacidad de informacion de la
Fabrica de Licores del Tolima, establece su compromiso con la Seguridad y Privacidad de
la informacién. Su revisién estard a cargo de la alta gerencia y se hara revisioén de esta
anualmente y se actualizara si se considera necesario.

Creando un esquema de seguridad de la informacién definiendo y estableciendo roles y
responsabilidades que involucren las actividades de operacion, gestion y administracion de
la seguridad de la informacion, asi como la creacién del Comité y el Administrador de
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operacion y administracion de los sistemas de informacién de la entidad a los, estos roles,
funciones y responsabilidades, deberan estar debidamente documentadas y distribuidas.

11. SEGUIMIENTO A RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

A cargo de la oficina de Control interno de manera periédica. Cada lider de proceso tendra
la responsabilidad de establecer los controles necesarios para evitar su materializacion.

12. ACTIVIDADES DEFINIDAS EN MATERIA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION PARA LA VIGENCIA DE 2024.

Realizar Revisién y | Marzo de 2024
Actualizacién de la Politica
de Seguridad y Privacidad
de la informacion.

Realizar  autodiagnéstico | Abril 2024
| gobierno en linea FURAG
Elaborar Activos de Ila | Mayo de 2024
informacién de la entidad.

Fortalecimiento a la | Junio 2024
infraestructura de la oficina
de sistemas.

Firmar con contratistas | Permanente.
acuerdos de Privacidad de
la informacion .

Actualizar  procedimiento | Marzo de 2024
copias de seguridad.
Documentar procedimiento | Junio de 2024
reporte de incidentes de la
informacién

Capacitar el personal de la | Abril de 2024
entidad en seguridad y
privacidad de la informacion

Decreto 053 del 29 de enero de 2024

Proyectaron:
b ABANCHEZ NORELLY B DEZ
Jefe Oficina de Contgol Interno Subgerehte Admpinistrativa

Ibagué, Enero de 2024



